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Cyber Wargaming

Spielregeln:

« Sie sind Mitglieder des Verwaltungsrat oder Geschaftsleitung
der Bahngesellschaft ABC Bahn AG — Entscheidungstrager

« Sie konnen lhre Stimme Uber VoxVote abgeben — die Mehrheit
entscheidet

* Phase 1 startet am 18. November 2022
* Weg durch die Holle (Ramsonware-Szenario)
* Phase 2 startet am 22. November 2021 (nachsten Montag)
« Was wiurden Sie tun, wenn Sie die Zeit zuruckdrehen kdnnten
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Vox\Vote

https://live.voxvote.com

PIN: 370050

Privacy:
Kein Screen-Name eingeben.




Charakterisierung des Angreifers

 Name der Gruppe: InfraBong

« Verflgt Uber verschiedene "Intrusion Kits", die ihn erlauben, in vernetzten
Systemen im Windows- und Linux-Umfeld einzudringen und sich lateral zu
bewegen

« Istin der Lage — mit einem gewissen zeitlichen Aufwand — eingebettete
Systeme (l1oT) zu GUbernehmen und zu manipulieren

« Hat die Infrastruktur und Systeme der Zielbahn auskundschaftet und verfgt
Uber Angaben in der Architektur und Konfiguration aus friheren Kampanien
gegen Lieferanten der Zielbahn

« Verflgt Uber sehr gute sprachliche Kenntnisse in Deutsch und kennt sich in
der Schweiz aus

« Hat zahlreiche Verbindungen im Finanzsysteme, um das erbeutete Geld aus
der Krypto-Wahrungen in "echt Geld" umzuwandeln

« Agiert aus einem Land im ehem. Ostblock
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Ziele des Angreifers

Primar:
« Erbeuten von Geld mittels Erpressung oder Manipulation

Dazu wird er versuchen:

« Den Bahnverkehr zu storen und die Bahnsicherheit zu
peeintrachtigen

* Die Passagierflisse zu beinflissen
* Die Abrechnung der Bahnleistungen zu verhindern
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Freitag 18.11.2022, 17:23
Auf dem Weg in den Feierabend...

Den Weg durch die Cyber-Hoélle
PHASE 1
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Tag 0, 17:23 Telefonanruf aus Ihrer IT-Abteilung
« 12 Rechner in 3 verschiedene Abteilungen sind verschllsselt

« Ein Drucker-Server und ein Backup-Server sind uber das Netz
nicht mehr erreichbar

« Es wird ein Major Incident ausgeldst
« Sie werden gebeten, zurick ins Blro zu kommen
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Tag 0, 18:15 Sie betreten das Burogebaude, Lagebericht
« Der IT-Chef und der Sicherheitschef erwarten Sie dort
« Aktuellen Stand: 22 Rechner in 4 Abteilungen sind verschllsselt

« Auf den Bildschirme der verschlisselten Rechner wird eindringlich gebeten,
mit der E-Mail infrabong666 @gmail.com Kontakt aufzunehmen

« Die Frist fur die Kontaktaufnahme betragt 4 Stunden ab 17:05

Tag 0, 19:53 erste Ergebnisse

« Eine erste forensische Analyse des SOC zeigt, dass das Netzwerk seit 17
Tage kompromittiert ist

« U.a. Domanenkontroller, Exchange-Server und Collaboration Services sind
tubernommen worden

 Es findet C&C-Datenverkehr zu verschiedene IP-Adressen statt
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Lagebild, Tag 0, 19:53
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E: Tag 0, 20:15, Trennung der Internetve®

« Sie merken, dass die Angreifer inre Aktion Uber die C&C-Server
aktiv steuern

« Sie kennen der Ausmass des Schaden und die Fahigkeiten des
Angreifes noch nicht

« Es werden Ihnen vom SOC folgende Handlungsoptionen
angeboten:

Option A:
Trennen der Internetverbindung
Wiederherstellung der Systeme aus

Option B: Option C:
- Beobachtung des C&C-Datenverkehrs - Beobachtung des C&C-Datenverkehrs
Vertiefte Analyse der Werkzeuge und - Vertiefte Analyse der Werkzeuge und

Tatigkeit der Angreifer Tatigkeit der Angreifer
Kontaktaufnahme zwecks - Keine Kontaktaufnahme mit den

Verhandlung mit den Tater (oder Angreifer
Zeitgewinn)

den Backups
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Slido Frage 1

https://wall.sli.do/event/nhhpfag4
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Tag 0O, 21:14 Trennung
 Alle Active Directory Servers werden verschllsselt
« Mitteilung sagt:

"Bitte stellen Sie die Verbindung zum Internet wieder her,
ansonsten werden alle Systeme verschlisselt. Die
Entschlisselung kostet zusatzliche 10 Bitcoins."

« Ein Counter fangt an, auf den Server zurtuckzuzahlen.

Schweizer Armee
Fuhrungsunterstitzungsbasis FUB

14



Lagebild, Tag 0O, 21:14
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E: Tag 0, 21:14, Internetverbindung wiederherj

« Aufgrund der Drohung mussen Sie entscheiden, ob Sie die
Verbindung wieder herstellen oder nicht

« Wenn alle Systeme im Admin-Netz verschltsselt sind, sind Ihre
Handlungsoptionen wesentlich eingeschrankt

« Es werden Ihnen vom SOC folgende Handlungsoptionen
angeboten:

Option A:
- Wiederherstellen der
Internetverbindung

Option B: Option C:
- Wiederherstellen der - Keine Wiederherstellung der

Internetverbindung Internetverbindung
Kontaktaufnahme zwecks

Verhandlung mit dem Angreifer
(oder Zeitgewinn)

Kein Kontaktaufnahme mit den
Angreifer
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Tag 0, 21:03 Sie drucken auf "Mail absenden”

« Mittlerwelle sind zahlreiche Endgerate und Server im Admin-
Netz verschlisselt

* Die Rechner der GL- und Verwaltungsrat Mitglieder sind nicht
betroffen

* Sie schreiben eine E-Malil mit dem unterstehenden Inhalt an der
angegebene Adresse:

Ilch bin der CEO von ABC Bahn AG und mdchte mit Ihnen
Uber Ihre Forderungen reden. Bitte teilen Sie uns mit, was
Sie wollen.
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Tag 0, 21:06 Sie haben nicht Kontakt aufgenommen

« Mittlerwelile sind zahlreiche Endgerate und Server im Admin-Netz
verschlisselt

* Die Rechner der GL- und Verwaltungsrat Mitglieder sind nicht
betroffen

* Die Zeit fur die Kontaktaufnahme ist seit 1 Min. abgelaufen
 |hr Rechner wird verschlisselt und folgende Botschaft erscheint:

Sehr schade, wollen Sie nicht mit uns reden. Wir werden leider
die Offentlichkeit Uber diese Situation informieren mussen. Dieses
kostet Ihnen zusatzlich 10 Bitcoins.

Familienangehdrige der Mitglieder der GL- und Verwaltungsrat
erhalten eine E-Mail mit Forderungen
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Tag 0, 22:06 Die Forderungen
e Sie erhalten eine E-Mail:

Wie Sie sicher festgestellt haben, haben wir die Kontrolle tber lhre
Infrastruktur Gbernommen. Wir erwarten eine Zahlung von 151 Bitcoins
auf die Adresse

bclgxy2kgdygjrsqtzq2n0yrf2493p83kkfjhx0wlh

Dazu haben Sie ab jetzt 72 Stunden. Danach legen wir Strom und
Stellwerke in der ganzen Schweiz lahm. Wir konnen nicht fir die
Unversehrtheit von Mensch und Material garantieren. Sollten wir
merken, dass Sie versuchen unternehmen, uns auszuschliessen,
werden wir sofort handeln.

Nach der Zahlung werden wir die Schlissel senden. Sie werden von
uns nie mehr was horen.

Danke fur die Angenehme Zusammenarbeit.
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Lagebild, Tag 1, 22:15
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Freitag, 18.11.2022, 22:15
An den Bahnhofen mit Digitalanzeige...

We control your infrastructure.

Pay 151B to get it back.
InfraBong
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E: Tag 1, 06:30, Bezahlen?

« Sitzungszimmer Verwaltungsrat ABC Bahn AG

* lhre Spezialisten bestatigen, dass verschiedene kritische Komponenten im
Bereich Strom, Stellwerke, Sicherheitskontrollen von Rollmaterial,
Ticketautomate und weitere mit Malware versehen sind

« Die Kommunikation erfolgt Uber kompromittierte Rechner im Admin-Netz
« Die Malware fangt an nach Ablauf der Frist alles zu verschltsseln
* Wird die Kommunikation unterbrochen, legt sie sofort los

& 4 & 4
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Tag 0, 21:31 AD Server wird wieder entschllsselt
* Die Internet-Verbindung wurde wiederhergestellt

* Die Angreifer haben die Entschlisselung der AD-Server uber
den C&C-Server in Gang gesetzt. Diese sind nach ca. 20 Min.

wieder Betriebsbereit
 Die Malware ist immer noch drauf
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Tag 1, 06:00 ... es geht nichts mehr

* Die Malware l6st aufgrund der fehlende Verbindung mit den
C&C-Server oder Ablauf der Frist die Verschliusselung aller
Systeme aus

« Rechner in verschiedene Bereiche der Bahninfrastruktur fallen
aus

e Strom, Stellwerke und andere sind betroffen

* Die Wiederherstellung zum Normalzustand bendtigt mehrere
Monate und verursacht massive Kosten
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Tag 1, 15:30 Sie bezahlen

Sie bezahlen den verlangten Beitrag

Innerhalb 15 Min. verschwindet den Betrag auf tausende von
Crypto-Currencies accounts und ist nicht mehr zurtckverfolgbar

Danach erhalten Sie eine E-Malil mit einem Schlissel, mit dem
sich die Systeme wieder entsperren lassen

Die Funktion kann wiederhergestellt werden, auch wenn die
Malware ein Tell der Systeme beschadigt hat

Mehrere Wochen lang bestehen Storungen in lhrer Infrastruktur
Die vollstandige Bereinigung lauft weiter wahrend Monate
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Montag 22.11.2021, 08:23
... sie treffen im BUERO ein.

Was wiirden Sie tun...

PHASE 2
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Was wurden Sie tun...

* Das kleine Szenario hat Sie
durch eine Reihe sehr
unangenehme Situationen
gefluhrt

« Es gilt die Voraussetzungen
zu schaffen, solche Dilemmas
mit minimalen Schaden zu
bewaltigen

« Dabel gilt es verschiedene
Anforderungen und
Anspriche zu berlcksichtigen

Cyber-
Sicherheit

Betriebs-
sicherheit

Benutzer-
freundlichkeit
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Wie schatzen Sie das Risiko ein?
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Wie schatzen Sie die Bedeutung dieses Risiko ein?

« Wird diese Bedrohung in der Risikowahrnehmung entwickeln?

Nein, es

unbekannt stimmt
schon
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Welche Massnahmen wurden Sie treffen?

« Was, aus lhrer Sicht, aus der Perspektive dieser Bedrohung,
wirde am meisten helfen?

« Ein Vorschlag pro Person, in Form eines Stichwortes oder
kurzes Satz
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Dankeschon fur die Aufmerksamkeit und
das Mitmachen!

Und weiterhin viel Erfolg!



